Aldor

Trust Center - Vertragsdokument

Auftragsverarbeitungsvertrag (AVYV)

nach Art. 28 Abs. 3 DSGVO - Anlage 2 zum SaaS-Rahmenvertrag. Version 1.0, Stand 24. Juni 2026.

zwischen [Firma des Kunden], [Anschrift] (,Verantwortlicher") und der

PflegeHelfer24 GmbH (,Auftragsverarbeiter").

Praambel

Der Auftragsverarbeiter erbringt fir den Verantwortlichen Leistungen nach MaBgabe des
Rahmenvertrags (,Hauptvertrag"). Hierbei verarbeitet er personenbezogene Daten im Auftrag
des Verantwortlichen. Dieser Vertrag konkretisiert die datenschutzrechtlichen Pflichten der

Parteien nach Art. 28 DSGVO. Die in Art. 4 DSGVO definierten Begriffe gelten entsprechend.

§ 1 Gegenstand, Art, Zweck und Dauer der Verarbeitung

(1) Gegenstand und Zweck der Verarbeitung ergeben sich aus dem Hauptvertrag und sind in

Anlage 1 naher beschrieben.

(2) Die Verarbeitung umfasst die Bereitstellung der Anwendung ,Aldor" einschlieBlich Klienten-
und Leistungsdokumentation, Touren- und Einsatzplanung, Zeiterfassung, Abrechnung,

CRM-Kommunikation, des White-Label-Endkundenportals sowie Kl-gestiitzter Hilfsfunktionen.

(3) Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrags. Nach dessen

Beendigung gilt § 10.

§ 2 Art der Daten und Kategorien betroffener Personen

Die Arten der verarbeiteten personenbezogenen Daten und die Kategorien der betroffenen Personen
ergeben sich aus Anlage 1. Die Verarbeitung umfasst auch besondere Kategorien personenbezogener
Daten im Sinne des Art. 9 DSGVO (insbesondere Gesundheitsdaten wie Pflegegrad und Dokumentation);

hierflr gelten die erhéhten Anforderungen nach § 4 und § 12.
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§ 3 Weisungsrecht des Verantwortlichen

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich auf dokumentierte
Weisung des Verantwortlichen, einschlieBlich im Hinblick auf eine Ubermittlung in Drittlander,
sofern nicht eine Rechtsvorschrift, der der Auftragsverarbeiter unterliegt, die Verarbeitung

vorschreibt.

(2) Weisungen werden grundsétzlich in Textform erteilt und dokumentiert. Der Auftragsverarbeiter
informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist, dass eine Weisung gegen

Datenschutzvorschriften verstoBt.

§ 4 Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter gewahrleistet insbesondere:

e Vertraulichkeit: Er verpflichtet alle zur Verarbeitung befugten Personen zur

Vertraulichkeit, soweit sie nicht bereits einer gesetzlichen Verschwiegenheitspflicht

unterliegen. Diese Verpflichtung umfasst, soweit einschlagig, die Wahrung von Berufsgeheimnissen
nach § 203 StGB (siehe § 12).

e Sicherheit der Verarbeitung: Er trifft alle nach Art. 32 DSGVO erforderlichen technischen
und organisatorischen MaBnahmen (Anlage 2).

e Unterstitzung: Er unterstlitzt den Verantwortlichen mit angemessenen MaBnahmen bei der
Erflllung der Betroffenenrechte (Art. 12-23 DSGVO) sowie der Pflichten aus Art. 32-36 DSGVO.

e Meldung: Er meldet Verletzungen des Schutzes personenbezogener Daten geman § 8.
e Ldschung/Rlckgabe: Er verfahrt nach Vertragsende geman § 10.

e Nachweise: Er stellt dem Verantwortlichen alle erforderlichen Informationen zum Nachweis
der Pflichten aus Art. 28 DSGVO zur Verfiigung und erméglicht Uberpriifungen geman § 9.

e Datenschutzbeauftragter: Der Auftragsverarbeiter hat die heyData GmbH als externen
Datenschutzbeauftragten benannt; Kontakt: datenschutz@pflege-helfer24.de.

§ 5 Technische und organisatorische Mainahmen (TOM)

Die vom Auftragsverarbeiter getroffenen MaBnahmen nach Art. 32 DSGVO sind in Anlage 2 beschrieben.
Der Auftragsverarbeiter darf diese im Laufe der Zeit weiterentwickeln, sofern das vereinbarte

Schutzniveau nicht unterschritten wird.
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§ 6 Unterauftragsverarbeiter

(1) Der Verantwortliche erteilt seine allgemeine Genehmigung zur Hinzuziehung der in Anlage 3

aufgefuhrten Unterauftragsverarbeiter.

(2) Der Auftragsverarbeiter informiert den Verantwortlichen tiber beabsichtigte Anderungen in
Bezug auf die Hinzuziehung oder Ersetzung von Unterauftragsverarbeitern mit einer Frist von vier
Wochen vorab in Textform. Dem Verantwortlichen steht insoweit ein Widerspruchsrecht aus wichtigem

Grund zu.

(3) Der Auftragsverarbeiter verpflichtet jeden Unterauftragsverarbeiter durch Vertrag zu denselben
Datenschutzpflichten, die in diesem Vertrag festgelegt sind, einschlieBlich — soweit einschlagig —

der Verpflichtung nach § 203 Abs. 4 StGB.

§ 7 Betroffenenrechte

Wendet sich eine betroffene Person mit einem Begehren nach Art. 15-22 DSGVO unmittelbar an den
Auftragsverarbeiter, leitet dieser das Begehren unverziglich an den Verantwortlichen weiter und

beantwortet es nicht selbst, sofern nicht der Verantwortliche dies anweist.

§ 8 Meldung von Verletzungen des Schutzes personenbezogener Daten

Der Auftragsverarbeiter meldet dem Verantwortlichen jede ihm bekannt gewordene Verletzung des
Schutzes personenbezogener Daten unverzlglich, spatestens innerhalb von 24 Stunden nach
Bekanntwerden, und stellt die zur Erflllung der Pflichten des Verantwortlichen aus Art. 33, 34

DSGVO erforderlichen Informationen bereit.

§ 9 Kontrollrechte und Nachweise

(1) Der Auftragsverarbeiter weist die Einhaltung seiner Pflichten vorrangig durch geeignete

Nachweise nach (z. B. aktuelle Zertifikate, Testate oder Prifberichte anerkannter Stellen).

(2) Soweit dies zur Erflllung der Kontrollpflichten des Verantwortlichen erforderlich ist,

ermdglicht der Auftragsverarbeiter Uberpriifungen, einschlieBlich Inspektionen, die nach
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angemessener Vorankindigung wahrend der Ublichen Geschéaftszeiten und ohne unverhéaltnismaBkige

Betriebsstorung durchzufihren sind.

§ 10 Loschung und Riickgabe nach Vertragsende

Nach Abschluss der Verarbeitungstatigkeiten l6scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle personenbezogenen Daten oder gibt sie zurlick und l6scht vorhandene Kopien,
sofern nicht eine gesetzliche Pflicht zur Speicherung besteht. Bis zum Ablauf der in § 12 des

Rahmenvertrags genannten Exportfrist halt er die Daten zum Export bereit.

§ 11 Haftung

Fur die Haftung gilt Art. 82 DSGVO. Im Innenverhaltnis bleiben die Haftungsregelungen des

Hauptvertrags bzw. der AGB unberthrt, soweit Art. 82 DSGVO dem nicht entgegensteht.

§ 12 Besondere Kategorien und Berufsgeheimnis (§ 203 StGB)

(1) Da die Verarbeitung Gesundheitsdaten (Art. 9 DSGVO) umfasst, trifft der Auftragsverarbeiter
erhéhte SchutzmaBnahmen nach Anlage 2, insbesondere Verschlisselung, strikte Zugriffstrennung je

Mandant und protokollierte Zugriffskontrolle.

(2) Soweit der Verantwortliche oder von ihm eingesetzte Personen einer Schweigepflicht nach
§ 203 StGB unterliegen, wird der Auftragsverarbeiter als sonstige mitwirkende Person nach § 203
Abs. 3 S. 2 StGB tatig. Er und alle von ihm hinzugezogenen Personen sind nach § 203 Abs. 4 StGB

zur Geheimhaltung verpflichtet. Ergdnzend gilt 8 6 des Rahmenvertrags.

§ 13 Drittlandtransfer

(1) Die Verarbeitung findet grundsatzlich innerhalb der Bundesrepublik Deutschland bzw. der
EU/des EWR statt. Hosting, Datenbank, Dokumentenablage und E-Mail-Versand erfolgen

ausschlieBlich in Rechenzentren in Deutschland.

(2) Soweit einzelne in Anlage 3 aufgefiihrte Unterauftragsverarbeiter Daten in Drittlandern
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verarbeiten (insbesondere Push-Benachrichtigungsdienste), erfolgt dies ausschlieBlich auf
Grundlage geeigneter Garantien nach Art. 44 ff. DSGVO (insbesondere EU-Standardvertragsklauseln,

Art. 46 Abs. 2 lit. c DSGVO) und beschrankt auf die in Anlage 3 genannten Datenarten.

§ 14 Schlussbhestimmungen

Bei Widersprichen zwischen diesem AVV und dem Hauptvertrag gehen in Fragen des Datenschutzes die
Regelungen dieses AVV vor. Im Ubrigen gelten die Schlussbestimmungen des Rahmenvertrags

entsprechend. Anderungen bediirfen der Textform.

Anlage 1 - Beschreibung der Verarbeitung

Merkmal Beschreibung
Gegenstand Bereitstellung und Betrieb der SaaS-Anwendung ,Aldor" fiir den Verantwortlichen
Art der Verarbeitung Erheben, Erfassen, Organisieren, Speichern, Anpassen, Auslesen, Verwenden, Ubermitteln (E-

Mail/SMS), Léschen

Zweck Klienten- und Leistungsdokumentation, Touren-/Einsatzplanung, Zeiterfassung, Abrechnung,
Endkundenkommunikation, KI-gestitzte Hilfsfunktionen

Kategorien betroffener Endkunden/Klienten des Verantwortlichen, deren Angehoérige/Kontaktpersonen, Beschaftigte
Personen des Verantwortlichen
Datenarten (allgemein) Stamm-/Kontaktdaten, Termin-/Einsatzdaten, Leistungs- und Abrechnungsdaten,

Kommunikationsdaten, Nutzungs-/Protokolldaten

Besondere Kategorien Gesundheitsdaten (z. B. Pflegegrad, Betreuungs- und Leistungsdokumentation), soweit fir die

(Art. 9) Leistungserbringung erforderlich

Ausgeschlossen Daten aus Leistungen nach dem Vierten Kapitel SGB V (insb. § 37, §132/132a SGB V) - vgl.§ 7
Rahmenvertrag

Anlage 2 - Technische und organisatorische Manahmen (Art. 32 DSGVO)

Vertraulichkeit
e Zutrittskontrolle: Hosting in zertifizierten Rechenzentren in Deutschland (Falkenstein,
Ndrnberg) mit Zutrittsschutz des Betreibers.

e Zugangskontrolle: Individuelle Benutzerkonten, Multi-Faktor-Authentifizierung,
Passwort-Richtlinien, automatische Sperrmechanismen.

e Zugriffskontrolle: Rollen- und Berechtigungskonzept; strikte Mandantentrennung durch
Row-Level-Security auf Datenbankebene (PostgreSQL RLS) je Tenant; Protokollierung von Zugriffen.

e Trennungskontrolle: Logische Trennung der Mandantendaten; getrennte Test- und
Produktivsysteme.
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e Support-Zugriff (,Ansicht als Nutzer"): Ein Zugriff des Anbieters auf ein Kundenkonto erfolgt
ausschlieBlich anlassbezogen zur Stérungs- und Fehlerbehebung, durch ausdriicklich berechtigte, zur
Vertraulichkeit (auch 8§ 203 StGB) verpflichtete Beschaftigte. Der Zugriff ist zeitlich strikt begrenzt
(automatische Beendigung nach 30 Minuten), jederzeit serverseitig widerrufbar und liickenlos in einem
manipulationssicheren (append-only) Audit-Log protokolliert (Ausldser, betroffenes Konto, Grund,
Zeitpunkt). Rechtsverbindliche Handlungen — elektronische Signaturen, Abtretungserklarungen,
Anderung des Pflegegrads, Einreichung von Pflegekassen-Abrechnungen, Festschreibung von
Leistungsnachweisen — sind dabei technisch gesperrt. Anderungen werden in der Anderungshistorie als

»Aldor Support" ausgewiesen. Ein Support-Zugriff stellt keine Unterauftragsverarbeitung dar (kein Dritter

wird hinzugezogen).

Integritat

e Weitergabekontrolle: Transportverschliisselung (TLS) fir alle Verbindungen; Verschliisselung
sensibler Daten im Ruhezustand.

e Eingabekontrolle: Protokollierung von Anderungen an personenbezogenen Daten (Audit-Log).

Verfligbarkeit und Belastbarkeit
* RegelmaBige, verschlisselte Backups; dokumentiertes Wiederherstellungsverfahren; Monitoring und

Alerting.

e SchutzmaBnahmen gegen Schadsoftware und unbefugte Zugriffe; regelmaBige Aktualisierung der

Systeme.

Verfahren zur regelmaBigen Uberpriifung

* RegelmaBige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der MaBnahmen (Art. 32 Abs.

1
lit. d DSGVO).

e Auftragskontrolle: vertragliche Bindung der Unterauftragsverarbeiter; dokumentierte

Weisungen.

Anlage 3 - Genehmigte Unterauftragsverarbeiter

Unterauftragsverarbei
ter

Hetzner Online GmbH
finAPI GmbH

Google Cloud EMEA Ltd.
(Vertex Al)

Google Ireland Limited

(Google Maps Platform)

Apple Distribution
International Ltd. (APNs)
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Leistung

Hosting, Datenbank, Object
Storage, E-Mail-Versand

Kontoinformationsdienst
(Bankabgleich)

Kl-gestitzte Hilfsfunktionen

Adress-Autovervollstandigung,
Geokodierung,
Routenberechnung

Push-Benachrichtigungen (iOS)

Standort / Region

Deutschland (Falkenstein,
NUrnberg)

Deutschland (Minchen)

EU (Frankfurt), keine Speicherung
der Inhalte (Zero Data Retention)

EU (Irland)

Irland (EU-
Standardvertragsklauseln)

Datenarten

Alle in der Anwendung
verarbeiteten Daten

Bankverbindungs-
und Umsatzdaten

Zur Kl-Verarbeitung
Ubergebene Inhalte

Adressen, Koordinaten

Push-Token,
Benachrichtigungstex
te
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Twilio Ireland Limited SMS-Versand (optional)

Stripe Payments Zahlungsabwicklung

Europe, Ltd. (Abonnement-Abrechnung)
PflegeHelfer24 GmbH

gez. Benedikt Hibenthal, Geschaftsfiihrer
Berlin, 28. Juni 2026

v Anbieter - elektronisch signiert
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Irland (EU-
Standardvertragsklauseln)

Irland (EU-
Standardvertragsklauseln)

[Firma des Kunden]
Ort, Datum / Unterschrift

Kunde

Mobilfunknummern,
Nachrichteninhalte

Zahlungs- und
Rechnungsdaten
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